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Besondere Bedingungen fiir die Nutzung von E-Banking

1. Dienstleistungen

Mit der Dienstleistung E-Banking besteht die Mdglichkeit, elektro-
nisch Einsicht in das Konto zu nehmen und/oder inlandische Zah-
lungsauftrage in Schweizerfranken zu erteilen. Ein E-Banking-Zu-
gang kann fiir die Kontoinhaberin oder den Kontoinhaber bzw. fiir
bevoliméachtigte Personen (nachstehend «Benutzerin» oder «Be-
nutzer» genannt) er6ffnet werden. Die von der SKB angebotenen
E-Banking-Dienstleistungen sind nach erfolgtem Login unter
https://www.ebanking.skb.admin.ch dargestellt. Die SKB behalt
sich die jederzeitige Anderung des Dienstleistungsangebotes vor.

2. Zugang zu SKB E-Banking

2.1 Der technische Zugang zu den Dienstleistungen fur E-Banking
erfolgt via Internet. Dazu bendétigt die Benutzerin oder der Benutzer
einen von ihr oder ihm zu bestimmenden Provider und dessen Soft-
ware. Zugriff auf die SKB E-Banking-Dienstleistungen erhalt, wer
sich mit den von der SKB bereitgestellten Legitimationsinstrumen-
ten (wie beispielsweise Benutzeridentifikation, Passwort) legiti-
miert.

2.2 Erfolgt der Zugriff auf das E-Banking Uber die Nutzung der
SKB-Login-App, so gelten die Nutzungsbedingungen der SKB zur
Login-App (vgl. Anhang 1) als integrierender Bestandteil des E-
Banking-Vertrags zwischen der Benutzerin oder dem Benutzer und
der SKB.

2.3 Jede Person, die sich mit den persdnlichen Legitimationsinstru-
menten erfolgreich legitimiert hat, gilt als zur Benutzung der SKB
E-Banking-Dienstleistungen berechtigt, unabhangig davon, ob es
sich bei dieser Person tatsachlich um die Kontoinhaberin oder den
Kontoinhaber resp. um die bevolimachtigte Person handelt (Selbst-
legitimation). Die SKB darf die Benutzerin oder den Benutzer im
Rahmen und Umfang der gewahlten Dienstleistungen und Verfi-
gungsarten per E-Banking ohne weitere Uberpriifung der Berech-
tigung Abfragen tatigen bzw. verfligen lassen sowie von ihr oder
ihm Auftrage und Mitteilungen entgegennehmen.

2.4 Die Kontoinhaberin oder der Kontoinhaber anerkennt vorbe-
haltlos alle auf ihrem oder seinem Konto verbuchten Transaktio-
nen, die mittels E-Banking in Verbindung mit den berechtigten Le-
gitimationsmerkmalen getatigt worden sind. Desgleichen werden
samtliche Instruktionen, Auftrdge und Mitteilungen, welche die
SKB auf diesem Weg erreichen, der Kontoinhaberin oder vom Kon-
toinhaber zugerechnet und gelten als von ihr oder ihm autorisiert.

2.5 Die SKB hat das Recht, jederzeit und ohne Angabe von Griin-
den das Erteilen von Auskiinften sowie die Entgegennahme von
Instruktionen, Auftragen und Mitteilungen Uber E-Banking abzu-
lehnen und darauf zu bestehen, dass sich die Benutzerin oder der
Benutzer in anderer Form legitimiert.

2.6 Die Ausfiihrung von Zahlungen wird von der SKB verweigert,
wenn auf dem Konto nicht die erforderliche Deckung (Guthaben)
vorhanden ist.

3. Sorgfaltspflichten der Benutzerin oder des Benutzers

3.1 Die Benutzerin oder der Benutzer erhalt ihre oder seine Benut-
zeridentifikation, ihr oder sein erstes Passwort und weitere Legiti-
mationsinstrumente von der SKB zugeteilt. Sie oder er hat die per-
sonlichen Legitimationsinstrumente getrennt voneinander aufzu-
bewahren. Sie oder er darf sie weder anderen Personen, auch
nicht Bevollmachtigten bzw. der Kontoinhaberin oder dem Konto-
inhaber, offen legen noch weitergeben. Sie oder er darf sie auch
nicht aufzeichnen oder ungeschitzt elektronisch speichern. In die-
sem Zusammenhang nimmt die Benutzerin und der Benutzer zur
Kenntnis, dass die SKB sie oder ihn zu keinem Zeitpunkt aus-
serhalb der E-Banking-Anwendung oder der App zur Preisgabe
des Passworts und anderer Legitimationsmittel auffordern wird.

3.2 Die Benutzerin oder der Benutzer ist verpflichtet, das erste ihr
oder ihm von der SKB zugeteilte Passwort unverziglich nach Er-
halt und spater regelmassig zu andern. Das Passwort muss jeweils
den systemtechnischen Vorgaben der SKB entsprechen. Aus Si-
cherheitsgriinden sind Passworter zu wahlen, welche mit der Be-
nutzerin oder dem Benutzer nicht in Verbindung gebracht werden
kénnen (wie Telefonnummer, Geburtsdatum, Autokennzeichen
usw.).

3.3 Hat die Benutzerin oder der Benutzer Grund zur Annahme,
dass Drittpersonen Kenntnis von Legitimationsinstrumenten erhal-
ten haben, muss sie oder er das Passwort unverziglich andern o-
der die SKB kontaktieren und den E-Banking-Vertrag sperren las-
sen.

3.4 Die Benutzerin oder der Benutzer hat alle von ihr oder ihm ein-
gegebenen Daten auf Vollstéandigkeit und Richtigkeit zu Gberpri-
fen.

3.5 Die Benutzerin oder der Benutzer ist verpflichtet, sich Uber die
erforderlichen Sicherheitsvorkehrungen genau zu informieren und
maogliche Sicherheitsrisiken, die aus der Nutzung des Internets ent-
stehen, durch Einsatz geeigneter Schutzmassnahmen (insbeson-
dere regelmassige Aktualisierung von Betriebssystem, Browser
und Software, Antiviren-Programme, Viren-Scanner, L6schen des
Browserverlaufs usw.) zu minimieren. Im Weiteren obliegt es der
Benutzerin oder dem Benutzer, nur mit standardisierter Software
zu arbeiten.

4. Risiken

4.1 Die Kontoinhaberin oder der Kontoinhaber hat die Risiken zu
tragen, welche sich aus Manipulationen an ihrem oder seinem
Computer oder am Computer der bevollmachtigten Person durch
Unbefugte, aus der — auch missbrauchlichen — Verwendung seiner
Legitimationsinstrumente oder derjenigen der bevollméachtigten
Person oder bei der Datenubermittlung ergeben.

4.2 Die Benutzerin oder der Benutzer ist sich der Tatsache
bewusst, dass die E-Banking-Dienstleistungen Uber Internet
angeboten werden und dass es sich hierbei um ein offenes, fir
jedermann zugangliches Netz handelt. Trotz Verwendung mo-
dernster Sicherheitstechnologien kann sowohl auf SKB-Seite als
auch auf Seite der Benutzerin oder des Benutzers eine absolute
Sicherheit nicht gewahrleistet werden. Die Benutzerin oder der
Benutzer nimmt zur Kenntnis, dass ihr oder sein Computer eine
Schwachstelle in der Nutzung von Bankdienstleistungen via
Internet ist. Die Benutzerin oder der Benutzer wird darauf
aufmerksam gemacht, dass:

ungenugende Systemkenntnisse und mangelnde Sicherheits-
vorkehrungen einen unberechtigten Zugriff erleichtern kénnen
(z.B. ungenugend geschutzte Speicherung von Daten auf die
Festplatte, Filetransfers, Bildschirmabstrahlung usw.);

niemand die Erstellung einer Verkehrscharakteristik durch den
Internet Provider der Benutzerin oder des Benutzers verhindern
kann, der Provider also nachvollziehen kdnnte, wann die Benut-
zerin oder der Benutzer mit wem in Kontakt getreten ist;

die Gefahr besteht, dass sich ein Dritter wahrend der Nutzung
des Internets unbemerkt Zugang zum Computer der Benutzerin
oder des Benutzers verschafft;

sich trotz Schutzmassnahmen Computerviren auf dem Computer
der Benutzerin oder des Benutzers ausbreiten kénnen.

5. Zugriffssperren

5.1 Die Benutzerin oder der Benutzer kann jederzeit den Zugriff auf
SKB E-Banking selbst im E-Banking sperren oder die Sperrung
wahrend der Servicezeiten der SKB beantragen.

5.2 Die SKB kann die E-Banking-Dienstleistungen jederzeit ohne
Angabe von Griinden sperren. Sie kann den Zugang zu E-Banking
unterbrechen, sobald sie dies aus Griinden der Sicherheit fir not-
wendig erachtet.

6. Gewahr und Haftung

6.1 Die SKB Uibernimmt keine Gewahr fiir die Richtigkeit und Voll-
standigkeit der Uber E-Banking ubermittelten Daten.

6.2 Die SKB libernimmt keine Haftung fir die ausgebliebene oder
verspatete Ausfiihrung von Auftragen oder den sich daraus erge-
benden Schaden, ausser es trifft sie ein grobes Verschulden.

6.3 Die SKB haftet nicht fir die Folgen von Stérungen, Unterbrii-
chen und Verzdgerungen, insbesondere in der Verarbeitung von
Auftrégen, ausser es trifft sie ein grobes Verschulden.
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6.4 Die SKB bernimmt weder fur das Funktionieren der techni-
schen Ausristung noch fur die notwendigen Computerprogramme
eine Haftung.

6.5 Der Verkehr von E-Banking-Dienstleistungen erfolgt Uber ein
offenes Netz, das Internet (vgl. Risiken Ziffer 4.2). Die SKB
schliesst die Haftung fiir sdmtliche Schaden aus, die aus der Nut-
zung des Internets entstehen. Insbesondere tUbernimmt sie keine
Haftung fir Schaden an der Ausristung der Benutzerin oder des
Benutzers oder den gespeicherten Daten infolge technischer Un-
zulanglichkeiten, unerlaubten Manipulationen an den Installationen
des Netzes, Uberlastungen des Netzes sowie allen Unterbriichen
und Unzulénglichkeiten oder rechtswidriger Eingriffe in Ubermitt-
lungseinrichtungen.

6.6 Die SKB Ulbernimmt keine Haftung fir einen Unterbruch oder
eine Sperre gemass Ziffer 5.

6.7 Die SKB haftet weder fir Schaden, die der Benutzerin oder
dem Benutzer aus der Nichterfiillung ihrer oder seiner vertragli-
chen Verpflichtungen entstehen noch fiir indirekte Schaden und
Folgeschaden, wie entgangenen Gewinn oder Anspriichen Dritter.

7. Geheimhaltungspflicht und Datenschutz

Die Datentibermittlung Uber Internet (vgl. Risiken Ziffer 4.2) erfolgt
regelmassig und unkontrolliert iber die Landesgrenze hinaus. Dies
gilt auch fir eine Dateniibermittlung, bei der sich Sender und Emp-
fanger in der Schweiz befinden. Zwar werden die einzelnen Daten-
pakete verschlisselt Ubermittelt. Unverschlisselt bleiben jedoch
jeweils der Sender und Empfanger. Der Riickschluss auf eine be-
stehende Geschéftsbeziehung ist deshalb fiir Dritte mdglich.

8. Einhaltung von ausldandischem Recht

Die Benutzerin oder der Benutzer nimmt zur Kenntnis, dass mit der
Nutzung von E-Banking im Ausland unter Umstéanden Regeln des
auslandischen Rechts verletzt werden kdénnen. Es ist Sache der
Benutzerin oder des Benutzers, sich dariiber zu informieren. Die
SKB lehnt diesbezlglich jegliche Verantwortung und Haftung ab.

9. Vertragsdnderungen

9.1 Die EFV behélt sich die jederzeitige Anderung dieser Bedin-
gungen vor. Anderungen werden in angemessener Form mitgeteilt.
Bei einer Mitteilung iiber Internet miissen die Anderungen vor der
erneuten Nutzung der Dienstleistung E-Banking akzeptiert werden.
Bei postalischem Versand gelten die Anderungen als akzeptiert,
wenn sie nicht innert 30 Tagen nach ihrer Bekanntgabe schriftlich
abgelehnt werden.

9.2 Grundsatzlich werden der Benutzerin oder dem Benutzer Kon-
toauszlige als Monatsauszug und der Steuerausweis am Jahres-
ende nur noch Uber E-Banking zum Download bereitgestellt.

10. Kiindigung

Beide Vertragsparteien kénnen die Vereinbarung zu E-Banking je-
derzeit schriftlich kindigen.

11. Vorbehalt

Gesetzliche Bestimmungen Uber den Einsatz und die Benutzung
des Internets bleiben vorbehalten.

12. Teilnichtigkeit

Sollte eine oder mehrere Bestimmungen dieser Bedingungen oder
anderer vertraglichen Grundlagen der SKB in der jeweils glltigen
Fassung ungultig, gesetzeswidrig oder nicht anwendbar sein, wird
die Giltigkeit der tbrigen Bestimmungen davon nicht beeintrach-
tigt.

13. Weitere Bestimmungen

Soweit diese besonderen Bedingungen nicht etwas anderes be-

stimmen, gelten die vertraglichen Grundlagen der SKB in der je-
weils gultigen Fassung, insbesondere die «<AGB fir die SKB».
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